Risikomanagement

Systematischer Prozess

Das institutionsweite Risikomanagement der ETH Ziirich berilicksichtigt sowohl potenzielle interne als auch externe
Risiken in einem ganzheitlichen Ansatz und systematischen Prozess und orientiert sich am international etablierten
Standard fir Risikomanagement: ISO 31000. Das Risikomanagement bezweckt den Schutz der materiellen und im-
materiellen Werte, die den Erfolg der ETH ausmachen, insbesondere des Humankapitals, der Infrastruktur und der
Reputation.

Rechtliche Grundlage und Governance

Gestiitzt auf die im ETH-Gesetz verankerte Autonomie der sechs Institutionen des ETH-Bereichs und die Erfiillung
des Auftrags in Lehre, Forschung und Dienstleistung ist jede Institution fiir das Management ihrer Risiken selbst
verantwortlich und berichtet liber die aktuelle Risikosituation periodisch dem ETH-Rat als strategischem Aufsichts-
organ. Die Weisung des ETH-Rats liber das Risikomanagement der ETH und der Forschungsanstalten legt die Grund-
ziige des Risikomanagements und der Risikofinanzierung fest. Als oberster Verantwortungstrager informiert der
Prasident der ETH Zirich den ETH-Rat jahrlich iiber die Kernrisiken. Zudem setzt er den ETH-Rat umgehend iber
ausserordentliche Risikoveranderungen oder Schadenereignisse in Kenntnis.

Organisation und Prozess

Wahrend dem Prasidenten die Gesamtverantwortung fiir das Risikomanagement zufallt, liegt die Umsetzungsver-
antwortung beim Vizeprasidenten fir Finanzen und Controlling. Die Risikomanagement-Kommission unter dem Vor-
sitz des Vizeprasidenten fir Finanzen und Controlling berat den Prasidenten und die Schulleitung in Fragen des Risi-
komanagements, der Risikofinanzierung und der Versicherungen. Sie beschliesst das Vorgehen zu Risikoerhebung,
-bewertung, -bewaltigung und -controlling und liberwacht den Prozess. Die Schulleitung wird regelmassig lber die
wesentlichen Risiken informiert. Fiir jedes Kernrisiko gibt es einen oder mehrere Risiko- und Massnahmeneigner.

Internes Kontrollsystem

Ein wichtiges Instrument des Risikomanagements ist das interne Kontrollsystem (IKS). Es definiert ent-
lang relevanter Finanzprozesse die moglichen Risiken und entsprechenden Kontrollen, um die Prozess-
risiken zu steuern sowie interne und externe Regeln einzuhalten. Das IKS umfasst damit die Vorgange und
Massnahmen, die eine ordnungsgemasse Buchflihrung und Rechnungslegung sicherstellen und entspre-
chend die Grundlage fiir eine korrekte finanzielle Berichterstattung darstellen. Die Eidgendssische
Finanzkontrolle als unabhangige externe Revisionsstelle priift die Existenz des implementierten IKS im
Rahmen der ordentlichen Revision des Jahresabschlusses.
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Kernrisiken

Risiken mit potenziell bedrohlichen finanziellen Folgen oder Auswirkungen auf die Reputation der ETH als
Ganzes werden als Kernrisiken bezeichnet.

Hochqualifizierte Dozierende, Forschende, Studierende und Mitarbeitende sind ein entscheidender Erfolgsfaktor.
Entsprechend hoch wird das Risiko gewichtet, dass die akademische Leistungsfahigkeit in Forschung und Lehre
durch anhaltende und strukturelle Faktoren nachhaltig beeintrachtigt werden konnte.

Der Riickgang finanzieller Mittel durch eine signifikante Kiirzung der zugeteilten Bundesmittel und fehlenden Infla-
tionsausgleich oder dauerhaft sinkende Drittmittel hatte unmittelbare Auswirkungen auf die Qualitat und Quantitat
des Leistungspotenzials im Lehr- und Forschungsbetrieb und stellt ein entsprechend hohes Risiko dar.

Die ETH hat den Auftrag, innovative, forschungsbasierte und kompetenzorientierte Aus- und Weiterbildung auf in-
ternational anerkanntem Stand anzubieten. Eine Veranderung von Schwerpunkten im Bundeshaushalt, gefolgt von
sinkenden Finanzmitteln bei steigenden Studierendenzahlen, erhéht das Risiko von Qualitatseinbussen in der Leh-
re stark. Damit kann die ETH ihre Absolvent:innen weniger gut ausbilden, was zu einer Schwachung der Akademie
und des Werkplatzes Schweiz fiihrt. Langerfristig nimmt die Reputation der ETH Ziirich ab, da sie den Auftrag nicht
mehr erfillen kann.

Quantitativ und qualitativ ausreichende Raumlichkeiten stellen den Betrieb von Lehre, Forschung und Transfer
sicher und ermoglichen die Umsetzung von Wachstumszielen. Der Teil- oder Totalausfall von Raum- oder Gebaude-
infrastruktur beeintrachtigt bzw. verunmaglicht den Lehr- und Forschungsbetrieb. Das Fehlen von Raumreserven,
bebaubaren Flachen sowie finanzieller und personeller Ressourcen gefahrdet die Erreichung der Entwicklungsziele
sowie die Rekrutierung von hochqualifiziertem Personal.

Integritat in der Forschung ist eine wesentliche Voraussetzung fiir belastbare und damit nachhaltig erfolgreiche
Wissenschaft. Mangelnde Integritat kann zu Datenmanipulation, Plagiaten, Verschweigen von Interessenkonflikten
oder zur Vernachldssigung des wissenschaftlichen Nachwuchses fiihren. Die breite Verankerung des Themas in
der Lehre, die Beratung durch Professoren:innen, Integritatsfachpersonen, die konsequente Verfolgung von wissen-
schaftlichem Fehlverhalten und die Arbeit der Delegierten fiir gute wissenschaftliche Praxis der ETH fordern die
Integritat in der Forschung sowie deren Umsetzung im Alltag.

Die in der Bundesverfassung verankerte Forschungsfreiheit ermoglicht es Forschenden, im Rahmen des rechtli-
chen Freiraums wissenschaftliche Fragestellungen selbst zu finden und eigenverantwortlich zu bearbeiten. Die For-
schungsfreiheit gilt jedoch nicht bedingungslos. Forschende haben aufgrund dieser Freiheit, ihres Wissens und ihrer
Erfahrung eine besondere ethische Verantwortung insbesondere in Bezug auf sicherheitsrelevante Forschung:
Sicherheitsrelevante Forschung umfasst wissenschaftliche Arbeiten, bei denen die Mdglichkeit besteht, dass sie
Wissen, Produkte oder Technologien hervorbringen, die missbraucht werden konnen, um Menschenwiirde, Tierwir-
de, Leben, Gesundheit, Freiheit, Eigentum, Umwelt oder ein friedliches Zusammenleben zu schadigen. Forschenden
muss die Gefahr des Missbrauchs von Forschung bewusst sein, und sie miissen die Chancen der Forschung und de-
ren Risiken gegeneinander abwagen.

Ethische Fragen, die sich bei der Zusammenarbeit mit Landern ergeben, in denen die Grundrechte und die akade-
mische Freiheit nicht geachtet werden, miissen ebenfalls in den Vordergrund geriickt werden. Dabei ist es wichtig,
dass sich Hochschulen und Forschungsinstitute der Spionage- und Proliferationsbedrohung bewusst sind und einen
vorsichtigen Umgang mit sensiblem Wissen und Technologien pflegen. Damit sollen negative Folgen fiir die nationa-
le und internationale Sicherheit sowie fir die Innovationskraft der Schweiz vermieden werden.

Die ETH ist bei allen ihren Geschaftsprozessen auf ein zuverldssig funktionierendes Netzwerk und sichere Spei-
chermedien angewiesen. Datenverluste, Netzwerkausfille, Cyberattacken oder unberechtigte Zugriffe auf Daten
stellen erhebliche Geschaftsprozessrisiken dar. Die Massnahmen zur Erreichung der im Rahmen der Informations-
sicherheit definierten Schutzziele werden durch Fachteams und den Chief Information Security Officer laufend lber-
prift und der immer anspruchsvolleren Bedrohungslage angepasst.
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Bedrohung und/oder Gewalt gegen Personen beschranken sich nicht auf die Verletzung der physischen Integri-
tat von Personen. Sie zeigen sich unter anderem auch durch Androhung von Gewalt, Ausniitzen von Macht- bzw.
Abhangigkeitsverhaltnissen oder Formen der sexuellen Beldstigung oder gar der sexualisierten Gewalt. Das
Team des Bedrohungsmanagements sorgt mittels standardisierter Instrumentarien laufend fiir eine Bedrohungs-
Einschatzung bei spezifischen Fallen und versucht, Probleme und Konflikte zu entscharfen, bevor sie in Gewalt
miinden. Die ETH verfiigt Gber ein Konzept «Bedrohungsmanagement ETH», welches bauliche, technische und or-
ganisatorische Massnahmen umfasst. Der Fokus liegt auf praventiven Massnahmen wie z.B. Schulung, Information
und Beratung von verschiedenen Zielgruppen. Zudem steht die Beratungs- und Schlichtungsstelle «Respekt» fir die
Themen von Spannungssituationen und sexueller Beldstigung zur Verfligung.

Grossschaden an den von der ETH genutzten, im Eigentum des Bundes befindlichen Immobilien beinhalten das
Risiko, dass die von Forschung, Lehre, Transfer und fiir die Fihrung der Hochschule bendtigte Infrastruktur Giber
einen langeren Zeitraum nicht zur Verfiligung steht resp. wichtige Teile des Forschungs- und Lehrbetriebs teilweise
oder ganz ausfallen. Massnahmen zur Sicherstellung bzw. Erhohung der baulichen Sicherheit mit dem Ziel, grossere
Ereignisse zu verhindern, sind ein integraler Bestandteil jedes Neu- und Umbauprojekts.

Ein langerer Stromausfall (Blackout) oder eine Energiemangellage (beispielsweise zu wenig Strom verfiligbar, kon-
tingentiert oder Spannungs- und Frequenzunregelmassigkeiten) fiihrt dazu, dass die kritischen Geschéaftsprozesse
teilweise oder komplett nicht mehr durchgefiihrt werden konnen. Dies beinhaltet Forschung, Lehre (zeitliche Abhéan-
gigkeit wahrend Priifungssessionen im Winter) und Administration. Die Folge konnen Sachschaden und ein Reputa-
tionsverlust (abhangig vom Zeitpunkt) sein.

Wesentliche Beeintrichtigungen des Betriebs der ETH aufgrund einer Ausnahmesituation (z.B. Pandemie) ber-
gen das Risiko, dass das Kerngeschaft der ETH stark oder zumindest teilweise eingeschrankt werden muss (z.B.
generelles Homeoffice, Online-Durchfiihrung oder Aussetzen von Lehre, Forschung, Wissenstransfer und/oder
-management). Um die Betriebsweiterfiihrung gewahrleisten zu konnen, pflegt die ETH ein Risikomanagement
(praventiv) und Krisenmanagement (reaktiv), welches dem Erhalt der wichtigsten Ressourcenkategorien dient.

Zur Friiherkennung von Konflikten, ausgehend von nicht korrektem Fihrungs- und Betreuungsverhalten,
wird zur Pravention auf fortlaufende Schulung und Betreuung der Vorgesetzten sowie auf die strukturierte Ein-
fihrung und Betreuung von Doktorierenden, Postdoktorierenden und Mitarbeitenden gesetzt. Speziell hervor-
zuheben ist die Meldestelle der ETH Ziirich. Dies ist eine ausgelagerte Stelle, in der ETH-externe Fachpersonen
die formellen Meldungen bearbeiten, alle relevanten Stellen involvieren und Klarungsgesprache koordinieren.

Eine weiterhin anhaltende Nichtassoziierung an europaischen Forschungsrahmenprogrammen hat weitreichende
Auswirkungen fiir die Schweiz und die ETH. Beispielsweise eine erschwerte Rekrutierung hochkaratiger Wissen-
schaftler:innen oder die Gefahr, dass Talente die ETH verlassen. Weitere Risiken sind der fehlende internationale
Zugang zu strategisch wichtigen Forschungsgebieten und die dadurch potenziell erschwerte Zusammenarbeit mit
europaischen Firmen sowie drohender Reputationsverlust. Alternative Finanzierungsmaglichkeiten miissen seitens
der Forschenden gesucht und von EU GrantsAccess unterstiitzt werden, was zeit- und ressourcenaufwendig ist.

Multikrisen-Situation

Im Geschaftsjahr 2023 sind die wirtschaftlichen, geopolitischen und gesellschaftlichen Rahmenbedingungen
nach wie vor sehr herausfordernd. Da der Bund in der heutigen Wirtschaftslage nach und wahrend mehreren
Krisen und aufgrund der Schuldenbremse verpflichtet ist, die Ausgaben zu reduzieren, ist auch die ETH Zirich,
welche zu einem Grossteil durch Bundesgelder finanziert wird, in der Verantwortung einen Beitrag zur Sanie-
rung des Bundeshaushalts zu leisten. Damit steht die ETH Ziirich beziiglich finanzieller Stabilitat und Wachstum
gleich mehrfach vor grossen Herausforderungen: durch den reduzierten Bundesbeitrag, die Inflation und die
anhaltende Nicht-Assoziierung der Schweiz an Horizon Europe.

Erschwerend kommt hinzu, dass die Grundfinanzierung nicht mit den seit Jahren stark wachsenden Studie-
rendenzahlen Schritt halt und das Studierenden-Wachstum durch die ETH nur beschrankt beeinflusst werden
kann. Die ETH hat deshalb 2023 diverse Massnahmen initiiert. Eine Taskforce arbeitet an einer neuen Strategie
fur die Zulassung und einer Vision der Lehre fiir 2040. Weiter wurde ein Projekt gestartet, mit dem unter an-
derem das Priifungswesen vereinfacht und die Erarbeitung von computerbasierten Priifungen, welche z.B. zur
Entlastung von Assistierenden beitragen soll, unterstiitzt werden.
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